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















































  

  

  



 



















 

 

  

  
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







 

 



 

 

 

 




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  
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
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




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

 

 

 





 

 








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

 



 



 

  

  

  



 



 

 

 





 The delivery and shipment is covered by NXPOMS-1719007347-2354

"CCC&S Packing and Delivery Requirements for Security Products" with all relevant information and handling

instructions, while the return shipment (also scrap) from this site to NXP is covered in their ALC-DVS

documentation.





 The site uses commonly used tools in NXP. They all were found suitable

for proper configuration item handling and providing unique identifiers.





 All shipments follow the same procedures. A shipment request is

generated per paper, database, website or per mail. After approval (e.g. by security management, export

control, group leader, cost center manager,...) such request is entered/transferred in to SAP where a shipment

address must exist for the recipient. Every new external development or production site has to be added once

to the SAP system, before it can be used. The address is determined during project setup or site certification

request. The secure shipment process from that moment on is according the to process documentation in

NXPOMS-1719007347-2354 "CCC&S Packing and Delivery Requirements for Security Products".





 All shipments follow the same procedures. A shipment request is

generated per paper, database, website or per mail. After approval (e.g. by security management, export

control, group leader, cost center manager,...) such request is entered/transferred in to SAP where a shipment

address must exist for the recipient. Every new external development or production site has to be added once

to the SAP system, before it can be used. The address is determined during project setup or site certification

request. The secure shipment process from that moment on is according the to process documentation in

NXPOMS-1719007347-2354 "CCC&S Packing and Delivery Requirements for Security Products".







 Two different approaches ensure that all devices are integrity protected:

* On arrival of the secure product at the site, all wafer testing is already complete. The devices on the wafer are

in application mode. This means self-protecting features are activated and access to secure data is blocked for

the site and NXP - at that stage the product is a "black box" only.

* The self-protecting features of the device are verified by the test program. If the test program detects an

unexpected configuration or behaviour the device is marked as fail device and scrapped under zero balancing

control.

  

  

  
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 

 





 





 















This directly addresses the OSP P.LifeCycle-Doc.The threat T.Attack-Transport can be prevented.









By the combination of these measures the threats T.Smart-Theft, T.Rugged-Theft and T.Unauthorised-Staff can

be prevented.









By the combination of these measures the threats T.Smart-Theft, T.Rugged-Theft and T.Unauthorised-Staff can

be prevented.







By the combination of these measures the threats T.Smart-Theft, T.Rugged-Theft and T.Unauthorised-Staff can

be prevented.









This helps to prevent the threat(s) T.Smart-Theft, T.Rugged-Theft, T.Unauthorised-Staff and T.Staff-Collusion.







  

  

  



 



This helps to prevent the threat(s) T.Smart-Theft, T.Rugged-Theft, T.Computer-Net, T.Unauthorised-Staff and

T.Staff-Collusion.











This helps to address the OSP(s) P.Config-Control. T.Computer-Net and T.Accident-Change.









This helps to prevent the threat(s) T.Unauthorised-Staff and T.Accident-Change.





This helps to address the OSP(s) P.Config-Items and P.Config-Control.This helps to prevent the threat

T.Accident-Change.







This helps to address the OSP(s) P.Config-Control.This helps to prevent the threat T.Accident-Change.













This helps to address the OSP(s) P.Product-Transport, P.Config-Process.This helps to prevent the threat

T.Accident-Change.









This directly addresses the OSP P.Zero-Balance.This helps to prevent the threat(s) T.Accident-Change,

T.Unauthorised-Staff and T.Staff-Collusion.







This directly addresses the OSP P.Zero-Balance.This helps to prevent the threat(s) T.Accident-Change,

T.Unauthorised-Staff and T.Staff-Collusion.











  

  

  



 



This helps to address the OSP(s) P.Reception-Control and P.Config-Items.The threat T.Attack-Transport can

be prevented.







This directly addresses the OSP P.Product-Transport.The threat T.Attack-Transport can be prevented.







This directly addresses the OSP P.Product-Transport.The threat T.Attack-Transport can be prevented.





This helps to address the OSP(s) P.Zero-Balanceand P.Scrap-Items.This helps to prevent the threat(s)

T.Accident-Change, T.Unauthorised-Staff and T.Staff-Collusion.

  

  

  



 







  

  

  



 






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
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





The CM documentation shall show that a process is in place to ensure an appropriate and

consistent labelling.

  

  

  



 



 

 

 























 

 

 























 

 



 

 










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 

 





















 

 

 























 

 

 

  

  

  



 



 









intended



 

 

 

 

























 

 

 

 





















intended

  

  

  



 



 

 

 

 



























 

 

 

 





intended



 
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  

  
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






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
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





















intended

  

  

  



 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



































  
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













 

 











 



 







 







 









 

 





Dependencies:



Assumptions:







  

  

  



 



 

 







Dependencies:



Assumptions:









 





Dependencies:



Assumptions:





  

  

  



 





 

 





 



 



 



 



 



 



 
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














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
























































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









































































































































































  

  

  



 











  

  

  



 





 

 

  

 

  

  

  



 





  

   

 

 

 

   

  

  

  
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 
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 

  

 
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